SOPHOS

Security made simple.

Sophos UTM

La gestidn unificada de las amenazas simplifica la seguridad
Sophos UTM proporciona el paquete de seguridad de red definitivo con tode lo
que necesita en un solo dispositivo modular. Simplifica la seguridad informaticay

elimina las complicaciones de utilizar soluciones diferentes en varios puntes. La
interfaz intuitiva ayuda a crear politicas rapidamente para controlar los riesgos para
la seguridad, mientras que los informes claros y detallados le ofreceran toda la
informacidn que necesita para mejorar la proteccion y el rendimiento de la red.

Aspectos destacados
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Todas las funciones
estan disponibles en
todos los dispositivos

Cortafuegos, VPN, ATP,
IPS, email, filtrado web y
control de aplicaciones

Dispositivos de
hardware, virtuales,
software o en la nube

Interfaz web intuitiva

Informes incorporados
en todos los modelos

Autenticacion de doble

factor y contrasefas de un

solo uso en muchas areas

Controlador inaldmbrico
integrado
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Plataforma consolidada de proteccion de redes

Proteja la red con probadas tecnologias de proteccidn en varias capas como proteccion
avanzada contra amenazas (ATP), nuestro sistema de prevencion de intrusiones (IPS),

VPN, y filtrado web y del correo electrénico, combinadas con la interfaz de administracién
mas sencilla del sector. Hemos disefiado nuestro software y hardware para ofrecerle las
velocidades de rendimiento que necesita. Ademas, gracias a las suscripciones por madulos,
puede elegir el nivel de proteccidn que prefiera, ya que todas las funciones estan disponibles
en todos los dispositivos.

Todas las funciones de cortafuegos de ultima generacidn que necesita
Le ofrecemos control total para bloguear, dar forma y permitir aplicaciones, y organizarlas por
orden de prioridad. Nuestra inspeccion detallada de Capa 7 (cortafuegos de Ultima generacion)
garantiza la identificacién de aplicaciones auténticas, y se actualiza de forma periddica y
automatica. Ademas, le proporcionamos informacién sobre las aplicaciones sin clasificar.

Administracidn intuitiva e informes detallados

Sepa qué hacen los usuarios y controle todas las funciones que necesite sin ningun tipo
de complicacion. Cree politicas facilmente y obtenga datos histéricos y en tiempo real
detallados con nuestra funcién incorporada de creacion de informes, que ayuda a corregir
problemas rdpidamente. Ademas, gracias a nuestro gestor gratuito Sophos UTM Manager,
podra administrar de forma centralizada varios dispositivos con solo iniciar sesién una vez.

Conecte facilmente oficinas remotas con redes VPN y wifi

Sophos RED (dispositivo Ethernet remoto) proporciona acceso remoto seguro a las
ubicaciones externas. Es la primera puerta de enlace de seguridad para la que no son
necesarios conocimientos técnicos en el sitio remoto. Una vez instalada, reenvia el trafico
al dispositivo UTM para garantizar una seguridad completa. Sophos UTM también funciona
como controlador inaldmbrico; los puntos de acceso se configuran de forma automatica y
reciben proteccion UTM completa.

"Elegimos Sophos UTM por el planteamiento todo en uno y
la instalacion y gestion sin problemas a un precio asequible.”

Martin Bélohlavek, administrador de sistemas, MAN CR, Grupo MAN



Seleccione sus aplicaciones de seguridad

Nuestro sistema operativo basado en Linux incluye un cortafuegos de red basico gratuito
que proporciona funciones de seguridad fundamentales como cortafuegos, herramientas
de red, enrutamiento y acceso remoto seguro. Ademas, nuestro sistema por modulos
permite afadir capas de proteccion a medida que evolucionan las necesidades.

UTM Web Protection permite proteger a los empleados contra
las amenazas web y controlar el uso que hacen de Internet.

UTM Network Protection bloguea los ataques sofisticados

que los cortafuegos no pueden detener por sf solos.

» La proteccion avanzada contra amenazas (ATP) combina

varias tecnologias para identificar y bloquear el trafico saliente
dirigido a servidores de comando y control. Al combinarla con

la proteccion web, se consiguen espacios seguros selectivos

basados en la nube que mejoran continuamente la proteccion

Sistema de proteccion contra intrusiones configurable y
proteccion contra ataques de denegacién de servicio

» Los tuneles SSL e IPsec ofrecen conexiones flexibles
VPN de acceso remoto y de sitio a sitio

UTM Email Protection bloguea correo no deseado y virus, y
protege los datos sensibles.

» Proporciona cifrado sencillo del correo electrénico
sin infraestructuras y prevencion de fugas de
datos basada en politicas para proteger los datos
sensibles y cumplir las normativas facilmente

» Permita que los usuarios gestionen su propia
cuarentena de correo no deseado y realicen busquedas
en los registros de correo personalizados

» Impida la entrada de mensajes de correo electrénico
infectados en los buzones y proteja los mensajes
confidenciales contra accesos ilegales

UTM Wireless Protection ofrece conexiones wifi seguras en
cuestion de minutos.

» Configure facilmente puntos de acceso inaldmbricos
con autenticacién de backend, cupones o0 SMS

» Configure facilmente puntos de acceso inaldmbricos
y permita el acceso de los invitados con autenticacion
base o un sistema personalizable basado en vales

» Funciona mejor junto con Sophos Mobile
Control (SMC) para proporcionar control de
acceso a la red para dispositivos moviles

Anada modulos cuando los necesite

Proteccidn de redes inaldmbricas
» Control de puntos de
acceso de Sophos
»  Compatible con varios SSID
» Creacion de puntos de
acceso para invitados
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Sandstorm Protection Proteccién web

» Espacios seguros » Politicas de filtrado de URL
basados en la nube » Restriccion de aplicaciones

» Proteccién contra » Proteccién avanzada
amenazas evasivas contra amenazas web

» Control de politicas » Seintegra con estaciones de

trabajo administradas desde
Sophos Enterprise Console

» Informes detallados

Essential Network Firewall
» Cortafuegos dindmico
» Reglas de firewall
basadas en objetos
» Portal de autoservicio para usuarios

» Restrinja el uso de aplicaciones no deseadas y otorgue
prioridad a los recursos vitales para la empresa

» Pruebe las politicas para comprobar si
funcionan y cree informes dindmicos

» Se integra con las estaciones administradas con
SEC, para que pueda seguir utilizando el antivirus
de Sophos y UTM para la politica web

UTM Web Server Protection refuerza las aplicaciones y
los servidores web para garantizar el cumplimiento de las
normativas con un cortafuegos de aplicaciones web.
» La autenticacion de servidores proxy inversos
proporciona un nivel adicional de seguridad
para las aplicaciones empresariales

» Evite ataques mediante inyeccién de SQL, secuencias
de comandos entre sitios, cruce de directorios salto de
directorio, manipulacion de cookies y mucho mas

UTM Sandbox Protection proporciona proteccion de espacio
seguro avanzada basada en la nube.

» Proteccidn contra ataques dirigidos, visibilidad y andlisis

» Bloquea amenazas evasivas con informes
granulares por incidentes

» Basado en la nube significa sin despliegue
ni impacto en el rendimiento

‘Con los dispositivos de Sophos,
hemos observado un aumento de la
productividad, una reduccion de los
riesgos y ahorros en los costes.”

Proteccidn de redes

Proteccién avanzada

contra amenazas, IPS

VPN de clientes y de sitio a sitio
» Calidad de servicio (QoS)
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Proteccidn de servidores web

—

Proteccidn del correo

» Autenticacion de servidores electrénico
proxy inversos » Proteccion contra spam'y
» Cortafuegos de suplantacion de identidades
aplicaciones web » Proteccion doble contra virus
» Antivirus » Cifrado del correo

electronicoy DLP



Elija una licencia

Le ofrecemos la flexibilidad de adquirir las licencias de nuestros madulos de

proteccion de forma individual. O, si lo prefiere, puede elegir uno de nuestros paquetes
preconfigurados de licencias. Lo que mejor se ajuste a sus necesidades.

Cortafuegos de ultima
generacion BasicGuard FullGuard
Médulos: elija los que necesite Pruébelo gratis Pruébelo gratis Pruébelo gratis
Firewall basico gratuito
Completo Completo Completo
Firewall de red, NAT, acceso remoto de Windows nativo
Proteccion de redes
IPSec/SSL, ATP, VPN, IPS, proteccion Completa Bésica Completa
contra denegaciones de servicio
Proteccion web
Filtrado de direcciones web, restriccion de Completa Bésica Completa
aplicaciones, motor antivirus doble
Proteccion del correo electrénico
Anti-spam, cifrado del correo electrénico Optativa Bésica Completa
y DLP, motor antivirus doble
Proteccion inalambrica
Controlador inaldmbrico, compatible con varios Optativa Bésica Completa
identificadores SSID, portal cautivo
Proteccion de servidores web .
) S . . . Optativa - Completa
Firewall de aplicaciones web, servidor proxy inverso, antivirus
Sandstorm Protection . . .
Espacio seguro basado en la nube Optativa Optativa Optativa

Amplie la seguridad

Sophos RED Asegura de forma sencilla sus sucursales mediante el reenvio de
todo el trafico a la Sophos UTM central. No es necesaria formacién técnica para

instalarlo ni mantenimiento continuo.

Puntos de acceso Wi-Fi Punto de acceso sin necesidad de configuracion

protegidos al instante por la UTM, permitiéndote crear redes de malla seguras

Clientes VPN Las VPN de SSL segura, IPsec o nuestras HTMLS5 sin cliente

proporcionan a los trabajadores moviles e internos acceso remoto seguro desde

cualquier lugar y en cualquier momento

Gestor de UTM gratuito Gestiona de forma central multiples dispositivos UTM

a través de tuneles VPN IPsec; implementa politicas en tan sélo unos clics.

El dispositivo de presentacion de informes Sophos iView amplia y mejora la
presentacion de informes integrada con informes de cumplimiento, informes
consolidados a través de multiples UTM y gestion de registros a largo plazo.
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https://secure2.sophos.com/es-es/products/free-trials/utm.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-UTM
https://secure2.sophos.com/es-es/products/free-trials/utm.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-UTM
https://secure2.sophos.com/es-es/products/free-trials/utm.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-UTM

Elija el modo de despliegue

Puede elegir realizar la instalacién en la plataforma que prefiera: hardware, software, virtual o incluso en la nube.

Serie SG

Nuestros dispositivos de la serie SG estan especialmente
disefiados con la ultima tecnologia para ofrecer lo Ultimo en

Nube

Sophos UTM es un lider de la industria y una solucidn utilizada
para proteger la infraestructura de red de Amazon Web

rendimiento. Services.
Software y Virtual

Instale la imagen UTM en su propio hardware de servidor o su

entorno virtual de preferencia, como VMware, Citrix, Microsoft

Hyper-V y KVM,

Serie SG (Pequeio - Medio)

Dispositivo de hardware SG 105 SG 115 SG 125 SG 135 SG 210 SG 230
Rendimiento del firewall 1,5 Ghit/seg. 2,3 Ghit/seg. 3,1 Gbit/seg. 6 Ghit/seg. 11 Gbit/seg. 13 Gbit/seg.
Rendimiento de la VPN 325 Mbit/seg. 425 Mbit/seg. 500 Mbit/seg. 1 Ghit/seg. 1 Ghit/seg. 2 Gbit/seg.
Rendimiento del IPS 350 Mbit/seg. 500 Mbps 750 bits/seg. 1,5 Ghit/seg. 2 Ghit/seg. 3 Gbit/seg.
Rendimiento del . ) ) ) . .
antivirus (proxy) 90 Mbit/seg. 120 Mbit/seg. 200 Mbit/seg. 350 Mbit/seg. 500 Mbit/seg. 800 Mbit/seg.
Interfaces Ethernet (cobre) (4) GE (4) GE (8) GE (8) GE (6) GE (6) GE
Interfaces Ethernet (SFP) - fijas - - - - - -

1lde: 1de:
8 puertos GE de 8 puertos GE de

. . bre cobre
Médulos de red local optat - - - . co

odutos de red locat optativos 8 puertos GE SFP | 8 puertos GE SFP

2 puertos 10 2 puertos 10
GE SFP+ GE SFP+
Serie SG (Medio - Grande)

Dispositivo de hardware SG 310 SG 330 SG 430 SG 450 SG 550 SG 650
Rendimiento del firewall 17 Gbit/seg. 20 Gbit/seg. 25 Ghit/seg. 27 Ghit/seg. 40 Ghit/seg. 60 Gbhit/seg.
Rendimiento de la VPN 3 Ghit/seg. 4 Gbit/seg. 4 Gbit/seg. 5 Ghit/seg. 8 Gbit/seg. 10 Gbit/seg.
Rendimiento del IPS 5 Ghit/seg. 6 Gbit/seg. 7 Gbit/seg. 8 Gbit/seg. 12 Gbhit/seg. 16 Ghit/seg.
Rendimiento del ) . ) ) . .
antivirus (proxy) 1,2 Ghit/seg. 1,5 Ghit/seg. 2 Ghit/seg. 2,5 Ghit/seg. 3,5 Gbit/seg. 5 Gbit/seg.
Interfaces Ethernet (cobre) (8) GE (8) GE (8) GE (8) GE (8) GE (8) GE
Interfaces Ethernet (SFP) - fijas (2) GE (2) GE - - - -

1de: 1de: 2 de: 2 de: 2 de: 3de:
8 puertos GE de 8 puertos GE de 8 puertos GE de 8 puertos GE de 8 puertos GE de 8 puertos GE de
Médulos de red local optativos cobre cobre cobre cobre cobre cobre
8 puertos GE SFP | 8 puertos GE SFP | 8 puertos GE SFP | 8 puertos GE SFP | 8 puertos GE SFP | 8 puertos GE SFP
2 puertos 10 2 puertos 10 2 puertos 10 2 puertos 10 2 puertos 10 2 puertos 10
GE SFP+ GE SFP+ GE SFP+ GE SFP+ GE SFP+ GE SFP+

Ventas en el Reino Unido e internacionales

Teléfono: +44 8447 671131

Correo electronico: sales@sophos.com

Oxford (Reino Unido) | Boston (EE. UU.)
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